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Целью исследования является создание мето-

дов и средств управления техногенными рисками, 
методологической основой которых служит тео-
рия принятия решений (ТПР). Для принятия управ-
ленческих решений по минимизации техногенных 
рисков электроустановок в условиях неопреде-
ленности исходных данных необходимы аналити-
ческие и информационные инструментарии, с по-
мощью которых представляется возможным про-
гнозировать опасные техногенные ситуации (ОТС) 
и возможный ущерб от них. Рекомендации по 
принятию решений, полученных с помощью фор-
мальных моделей, можно учитывать лишь в тех 
случаях, когда предположения, лежащие в основе 
таких моделей, адекватны объекту исследования и 
источнику неопределенностей. Это требует рас-
смотрения алгоритмов информационно-анали-

тической системы принятия решений (ИАСПР). 
Методология оценки техногенных рисков и мно-
гофакторный и многокритериальный анализ на 
объектах энергетики, в электроустановках зданий 
находятся на ранней стадии своего развития и, как 
правило, носят фрагментарный характер. Крите-
рии опасности ЭУ являются основными и должны 
учитывать накопление потенциальной энергии и 
неконтролируемый ее выброс. Для получения не-
обходимой информации могут быть использованы 
статистические данные по аварийности и травма-
тизму, логические методы анализа деревьев, ус-
танавливающих причинно-следственные связи, экс-
пертная оценка. В условиях неопределенности 
целесообразно также использовать ранжирование 
рисков. Возникающее противоречие между тру-
доемкостью определения количественных показа-
телей риска и объективной сложностью иссле-
дуемой системы (Ч-ЭУ-С) преодолевается с по-
мощью имитационного моделирования процесса 
возникновения риска аварии, электротравматизма, 
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пожара. Сущность принятия решения по сниже-
нию рисков опасности состоит в информационном 
обеспечении задачи построения моделей, адек-
ватных реальным условиям функционирования 
системы (Ч-ЭУ-С).  

 
Keywords: integral risk, modeling, risk evalua-

tion, damage, expert estimation. 
 
The research goal is to create methods and man-

agement means of technology-related risks metho-
dologically based on the decision theory. To make 
management decisions on minimization of technolo-
gy-related risks of electrical installations under the 
conditions of uncertainty of initial data, analytical and 
information instruments are necessary to forecast 
dangerous anthropogenic situations and their possi-
ble damages. Recommendations on decision making 
obtained with the help of formal models may be tak-
en only in such cases when assumptions underlying 
such models are adequate to the subject of the re-
search and the source of uncertainty. This requires 
consideration of algorithms of information analysis 

system of decision making. Methodology of technol-
ogy-related risk estimation and multiple-factor and 
multi-criterion analysis of power engineering facilities 
and building electric installations are on the early 
developmental stage and as a rule are of fragmenta-
ry nature. Risk criteria of electric installations are ba-
sic and should take into account the accumulation of 
potential energy and its incontrollable discharge. To 
obtain necessary information one may use accident 
records and injury rates, logical methods of tree 
analysis inferring cause-and-effect relationships and 
expert estimation. Under the conditions of uncertain-
ty it is reasonable to use risk ranking. Arising con-
tradiction between labor intensiveness of determina-
tion of the risk quantitative indicator and objective 
complexity of the system under consideration is 
overcome with the help of simulation modeling of the 
emergence process of the accident risk, electrical 
injuries and fire. The essence of decision making on 
risk reduction is in information support of the task of 
building models that are adequate to real conditions 
of system functioning. 
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В настоящее время техногенная ситуация 
при эксплуатации электроустановок (ЭУ) жи-
лых, общественных и производственных зда-
ний и сооружений представляется критиче-
ской. Это подтверждают многочисленные 
случаи электротравматизма населения, по-
жаров и аварий в системах электроснабжения 
[1, 2]. Целью исследования является создание 
методов и средств управления техногенными 
рисками, методологической основой которых 
служит теория принятия решений (ТПР) [3]. 
Задачей исследования является обоснование 
управленческих решений (выбор наилучшей 
альтернативы из числа имеющихся) на этапах 
анализа, разработки и эксплуатации сложных 
человеко-машинных систем. 

Отличительная особенность ТПР состоит в 
том, что она позволяет формализовать оп-
ределенный вид человеческой деятельности, 
ориентированной на установление наилучшего 
варианта решения путем определения коли-
чественных зависимостей между компонен-

тами системы «человек-электроустановка-
среда» и критериями её эффективности. 

Из анализа данных таблицы, показываю-
щей эволюцию развития теории принятия ре-
шения [4], следует, что для принятия управ-
ленческих решений по минимизации техно-
генных рисков электроустановок в условиях 
неопределенности исходных данных необхо-
димы аналитические и информационные ин-
струментарии, с помощью которых пред-
ставляется возможным прогнозировать опас-
ные техногенные ситуации (ОТС) и возмож-
ный ущерб от них. Вместе с тем рекоменда-
ции по принятию решений, полученных с по-
мощью формальных моделей, можно учиты-
вать лишь в тех случаях, когда предположе-
ния, лежащие в основе таких моделей, адек-
ватны объекту исследования и источнику не-
определенностей. Это в свою очередь тре-
бует рассмотрения алгоритмов информаци-
онно-аналитической системы принятия реше-
ний (ИАСПР). 
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Название  
этапа Характеристика Область применения 

Дескрип-
тивный (описа-

тельный) 

Процесс выбора решения основывается на ме-
тодах психологических исследований: люди дей-
ствуют интуитивно, проявляют непоследователь-

ность и противоречивость в своих суждения 

Исследовании в области эконо-
мики (рыночные отношения, 

экономические риски) 

Нормативный 
подход 

Попытка определения множества возможных 
управленческих ситуаций и создание на этой ос-
нове множества сценариев; последние утвер-

ждаются нормативными документами. Исследо-
вания проводятся в условиях определенности 

(имеется достаточная и достоверная информа-
ция). Используются методы оптимальных реше-

ний (линейное программирование) 

Исследования в области охраны 
окружающей среды, оценка 

результатов применения защит-
ных экологических мероприятий 
с соответствующим программ-

ным обеспечением 

Прескрип-
тивный подход 

Рассчитан на человека с нормальным интеллек-
том. Исследование проводятся в условиях неоп-
ределенности (информация неполная, неточная, 
недостоверная) или конфликта. Используются 

системный анализ и синтез, математические ме-
тоды исследования операции, экспертные сис-

темы 

Исследования в области слож-
ных человеко-машинных сис-

тем. Информация для описания 
системы представляется с по-

мощью формальных математи-
ческих моделей (нечетных 

множеств), т.е. совокупностью 
объектов недостаточно хорошо 
различных мыслью или интуици-

ей 
 

В настоящее время система поддержки 
принятия решений получила широкое приме-
нение в задачах охраны окружающей среды. 
Обзор компьютерных систем поддержки ПР 
для ликвидации последствий экологических 
аварий, связанных с загрязнением окружаю-
щей среды, представлен в том числе в рабо-
тах [5, 6].  

Вместе с тем методология оценки техно-
генных рисков и многофакторный и много-
критериальный анализ на объектах энергети-
ки, в частности в электроустановках зданий, 
находятся на ранней стадии своего развития 
и, как правило, носят фрагментарный харак-
тер. Принятие решений по оптимизации тех-
ногенных рисков в системах электроснабже-
ния затрудняется следующими факторами: 

- сложностью (неясностью) процессов 
взаимодействия компонентов человеко-
машинной системы «Ч-Э-С» различной при-
роды; 

- значительностью количества рискообра-
зующих случайных факторов, влияющих на 
выбор управленческих решений; 

- непрерывностью потока энергоэнтропий-
ных «возмущений» в модели, вследствие чего 
образуется причинная цепь предпосылок (не-
исправность и отказы электроустановки, 
ошибочные действия персонала и населения, 
негативное воздействие внешней среды); 

- расплывчатостью целей и наличием раз-
нообразных ограничений, технологического 
социального и экономического характера. 

Учет основных рискообразующих фактров 
системы (Ч-Э-С), по нашим оценкам, их ко-
личество превышает 30, требует применения 
эффективных информационных технологий. 
Причем получаемая информация постоянно 
меняется и не является устойчивой. Это при-

водит к тому, что образуемые знания (база 
знаний) с течением времени утрачиваются и 
при повторном возникновении опасных техно-
генных ситуаций не всегда могут быть ис-
пользованы. Входные данные в систему 
(Ч-Э-С) не обладают свойствами полноты, 
достоверности и четкости. Вследствие чего 
возможен ущерб от недостаточного и непра-
вильного учета данных. Стремление к улуч-
шению качества входной информации, в том 
числе за счет увеличения ее объемов, приво-
дит к определенным трудностям для лиц, 
принимающих решений (ЛПР). 

Отмеченные обстоятельства ставят задачу 
поиска новых подходов, направленных на 
предупреждения и минимизацию техногенных 
рисков электроустановок объектов. 

Процесс принятия решения в самом об-
щем виде представляет собой циклическую 
последовательность действий субъекта 
управления техногенной безопасностью элек-
троустановок и заключается в анализе ситуа-
ций, генерации альтернатив и выборе из них 
оптимальной, практической реализации при-
нятого решения и организации его выполне-
ния с последующим контролем и оценкой 
полученных результатов.  

При анализе человеко-машинных систем в 
последние годы получило широкое примене-
ние имитационное моделирование [7]. Такое 
моделирование в известной степени менее 
чувствительно к неточности, нечеткости и 
дефициту исходных данных, при этом пред-
ставляется возможным одновременно учиты-
вать десятки разрозненных (с разной приро-
дой) входных факторов. 

Ниже излагается концептуальная схема 
принятия решений по управлению техноген-
ными рисками, имея в виду как снижение 
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возможности появления ОТС, так и миними-
зацию потерь и ущербов от них (рис.). 

Анализируя содержание этапов ПР, отме-
тим, что в основе исследования человеко-
машинной системы (Ч-Э-С) лежит так назы-
ваемая модельная проблема, связанная с 
разработкой абстрактного формализованно-
го описания исходной ситуации принятия ре-
шения и определения условий, ограничиваю-
щих выбор и предпочтения, которым должно 
удовлетворять оптимальное решение. 

Первый этап. Производится общая оценка 
комплексной техногенной опасности электро-
установок объекта. Этот этап позволяет оп-
ределить наиболее уязвимые области функ-
ционировании рассматриваемой системы и 
определить направление их преодоления.  

Второй этап. Определяются основные це-
ли управления техногенными рисками на сни-
жении или их предотвращении. Формулиру-
ются задачи, которые необходимо решить 
путем разработки и реализации соответст-
вующих мероприятий. 

 

 
 

Рис. Блок-схема принятия решений 
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Третий этап. Формируется перечень рис-
кообразующих факторов компонентов чело-
веко-машинной системы по следующим ин-
формационным блокам:  

1) отказы электроустановки;  
2) перерывы электроснабжения потреби-

телей;  
3) электротравматизм людей;  
4) пожары от электроустановок;  
5) потери электроэнергии;  
6) ухудшение показателей качества элек-

троэнергии; 
7) электропоражение и электропатология 

животных. 
Четвертый этап. Обосновываются крите-

рии и система показателей оценки риска. Их 
выбор должен осуществляется исходя из це-
лей и задач исследования, т.е. критерием 
эффективности системы (Ч-ЭУ-С) следует 
считать обеспечение заданного (нормативно-
го) уровня интегрированного риска при ми-
нимизации затрат и остаточного ущерба. 

Пятый этап. Разрабатывается система сце-
нариев функционирования человеко-ма-
шинной системы с учетом динамики возмож-
ного изменения внешней среды и неопреде-
ленности ее рискообразующих факторов. В 
этой связи представляется целесообразным 
введение следующих качественно-коли-
чественных индикаторов изменения техноген-
но-экономической среды (тенденции):  

1) абсолютно негативная; 
2) негативная по некоторым рискообра-

зующим факторам; 
3) стабильная; 
4) позитивная (благоприятная) динамика.  
Этим тенденциям соответствуют возмож-

ные сценарии развития: пессимистический, 
умеренно-пессимистический, стабильный 
(создающий предпосылки для снижения тех-
ногенного риска), оптимистический (соответ-
ствующий минимальному значению риска 
воздействия параметров среды). 

Шестой этап. Разрабатывается перечень 
возможных альтернатив, направленных на 
снижение риска. Поиск приемлемого вариан-
та связан с решением задачи многокритери-
альной оптимизации системы безопасности 
электроустановок. 

Седьмой этап. Обосновывается концепция 
снижения интегрированного риска системы 
(Ч-ЭУ-С) на основании выбранных критериев, 
показателей сценариев и альтернатив. В этом 
случае анализ риска связан с процедурой вы-
явления, оценки и прогнозирование опасно-
сти. Целью этой процедуры — получение 
возможных вариантов решения с характери-
стикой позитивных и негативных последствий 
каждого из них.  

Восьмой этап. Определяется механизм 
реализации мероприятий по снижению техно-

генного риска, осуществляются контроль и 
корректировка выбранной стратегии. 

Остановимся на рассмотрении отдельных 
положений изложенного подхода к построе-
нию имитационной модели. 

Критерии интегрированного риска элек-
троустановки формируются на основании 
анализа исходных данных по авариям и их по-
следствиям. При этом приемлемый (допус-
тимое значение) риск может быть задан сле-
дующей нормативно технической документа-
цией:  

Правилами устройства электроустановок; 
Правилами технической эксплуатации элек-

троустановок потребителей;  
Нормами пожарной безопасности;  
Строительными Нормами и Правилами.  
Критерии опасности ЭУ являются основ-

ными и должны учитывать накопление потен-
циальной энергии и неконтролируемый ее 
выброс, приводящий к электропоражению, 
воспламенению и другим негативным проис-
шествиям. Для получения необходимой ин-
формации могут быть использованы стати-
стические данные по аварийности и травма-
тизму, логические методы анализа деревьев, 
устанавливающих причинно-следственные свя-
зи, экспертная оценка. В условиях неопреде-
ленности целесообразно также использовать 
ранжирование рисков, например, рассматри-
ваемое событие — электротравматизм — сис-
тематизируется по частоте и тяжести послед-
ствий с установлением рангов риска, качест-
венных оценок (высокий, незначительный, 
низкий).  

Рассмотрим имитационную модель (ИМ) 
процесса возникновения опасного техноген-
ного события в системе (Ч-ЭУ-С). Выделим 
множество рискообразующих факторов по 
компонентам систем. В общем виде уравне-
ние интегрированного риска можно предста-
вить как ∑ · ,   (1) 
где ki — зависимость показателя при условии, 
что (∑  = 1).  — показатель, характеризующий риско-
образующий фактор; 

N — количество рассматриваемых риско-
образующих компонентов системы. 

Учитывая, что потенциальными опасностя-
ми (возмущениями) в системе служит ошиб-
ки персонала, отказы в электроустановке и 
неблагоприятное воздействие среды, выде-
лим три группы рискообразующих факторов.  

Используя методы ранжирования или по-
парного сравнения, определим вес (значи-
мость) каждой группы. Принимая допущение 
о равнозначности факторов и N = 33 [8], по-
лучаем  = 1/33 = 0,03. Тогда при опреде-
лении интегрированного риска и его компо-
нентов в системе (Ч-ЭУ-С) представляется 
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возможным перейти от лингвистических оце-
нок к количественным аналогам, что позво-
ляет частично снять неопределенность, обу-
словленную недостаточностью или нечетко-
стью исходных данных. 

Соприкасаясь с неопределенностью, ЛПР 
может либо получить дополнительную реле-
вантную информацию, например, проведе-
ние дополнительных экспериментальных ис-
следований, либо, используя прошлый опыт, 
суждение и интуицию, идти на взвешенный 
риск, принимая то или иное решение.  

 
Выводы 

1. При анализе человеко-машинных систем 
и оценки техногенных рисков необходимо 
учитывать влияние неопределенных факторов 
различной природы, а также рассматривать 
возможные сценарии развития опасностей, 
поиск альтернатив и выбор наилучшей. В этой 
связи представляется актуальной разработка 
моделей принятия решений в условиях неоп-
ределенности и риска. Эти модели обеспечи-
вают структурирование и обработку инфор-
мации, тем самым, отчасти, восполняют не-
полноту и нечеткость исходных данных для 
ЛПР. 

2. Возникающее противоречие между 
трудоемкостью определения количественных 
показателей риска и объективной сложно-
стью исследуемой системы (Ч-ЭУ-С) преодо-
левается с помощью имитационного модели-
рования процесса возникновения риска ава-
рии, электротравматизма, пожара. 

3. Сущность принятия решения по сниже-
нию рисков опасности состоит в информаци-
онном обеспечении задачи построения моде-
лей, адекватных реальным условиям функ-
ционирования системы (Ч-ЭУ-С).  
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